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Kata Pengantar

Rasa syukur kita panjatkan kepada Sang Maha Rencana Allah SWT. Atas rencananya
lah e-book pertama dari saya ini dapat terselesaikan.

E-book ini terdiri dari beberapa BAB, diantaranya :

BAB| = Membahas tentang Installasi Linux Ubuntu Server

BAB Il = Membahas tentang Konfigurasi Network

BAB lll = Membahas tentang DHCP Server

BAB IV = Membahas tentang Domain Name Services

BABV = Membahas tentang Web Server

BAB VI = Membahas tentang FTP Sever

BAB VIl = Membahas tentang Mail Server

BAB VllI= Membahas tentang Proxy Server

BAB IX = Membahas tentang File Server & Primary Domain Controller

BAB X = Membahas tentang Setting Pada Client Windows XP

Saya sadar dengan semua keterbatasan yang saya miliki, e-book ini jauh dari kesempurnaan.
Dan mungkin e-book ini masih banyak lagi yang harus di perbaiki oleh tangan-tangan yang

lebih terampil.

Padalarang, 13 Maret 2007

Mochammad Taufiq
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BAB I
Installasi Linux Ubuntu Server

Installasi Linux Ubuntu Server 6.06

Spesifikasi minimum yang dibutuhkan untuk installasi server adalah:
= Prosesor : sebaiknya diatas 500 MHz

=  Memori: sebaiknya diatas 64 Mb

* Hardisk:5 Gb

= NIC 10/100 Mbps: 2 buah (Jika Mau dibikin Router)

Memulai Installasi

. Setting BIOS

Langkah awal dalam installasi linux adalah men-setting urutan boot komputer agar

boot lewat CDROM, dengan cara masuk pada mode BIOS

+Hard Drive

=
Enter
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2. Booting CDROM
Setelah itu lakukan booting melalui cdrom, Lalu tekan tombol Enter pada keyboard

untuk melanjutkan proses instalasi

<3 ubuntu

F1 Help F2 3 map F4 WGA FS AC hility  F& Other Options

3. Bahasa Installasi

Muncul kotak dialog bahasa. Pilihlah bahasa yang akan digunakan untuk installasi.

[!] Choose language |

Please choose the language used for the installation process. This
language will he the default language for the final sustem.

Thiz list is restricted to languages that can currently be displayed.

Choose a language:

Bulgarian - BbArapcKu
Catalan - Catala
Chinese (Simplified) - A3T(fEf#)
Chinese (Traditional) - FR37(ZH)
Croatian - Hrvatski
Czech - Cestina
Danish - Dansk

Dutch - MNederlands

<Go Back:
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4. Lokasi Installasi

Muncul kotak dialog lokasi. Pilih other setelah itu pilih Indonesia.

5. Tipe Keyboard
Lalu muncul kotak dialog tentang type keyboard yang kita gunakan, tekan Enter untuk

memilih American English.
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[T Select a keyhoard layout

Your kedboard is:

American English

Find your layout by pressing some keys
Select from full kedboard list

Test whether this layout is correct

<Go Back>

6. Network
Muncul kotak dialog untuk konfigurasi network, pilih Do not configure the network at

this time karena kita akan mengkonfigurasi network setelah installasi.

| [!'1] Configure the network |

From here you can choose to retry OHCP network autoconfiguration
(which may succeed if your DHCP serwver takes a long time to respond)
or to configure the network manually. Some DHCF servers reguire a
DHCP hostname to be sent by the client, S0 you can also choose to
retry DHCP network autoconfiguration with a hostname that you
provide.

Network configuration method:
Retry network autoconfiguration

Retry network autoconfiguration with a DHCP hostname
Configure network manually

Do not configure the network at this fime

<Go Back:>

=  Muncul kotak dialog hostname, lalu isi sesuai keinginan anda. Misal: server.

[1] Configure the network |
Please enter the hostname for this sustem.

The hostname is a single word that identifies your system to the
network. If you don't know what your hostname should be, consult wour
network administrator. If you are setting up Your own home network,
you can make something up here.

Hostname:

<Go Back> <Continue>
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7. HTTP Proxy Mirror Ubuntu

Muncul kotak dialog yang menanyakan tentang proxy server yang akan kita gunakan

untuk koneksi internet. Jika kita tidak punya proxy server, abaikan kotak dialog ini.

Tekan Continue, untuk melanjutkan.

8. Partisi Hardisk
= Setelah itu masuk pada partisi hardisk langkah ini paling penting dan paling
bahaya, pada kotak dialog pilih opsi Erase entire disk : SCSI (0,0,0) (sda), karena
kita ingin melakukan partisi secara otomatis. Ingat “Option ini akan menghapus

semua partisi dalam hardisk”. Lalu tekan Enter.

= Setelah itu muncul kotak dialog Write Disk, Pilih Yes jika anda sudah yakin dengan

partisi yang anda buat.
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9. Time Zone

Setelah itu muncul kotak dialog Time Zone pilih Jakarta lalu tekan enter

10.User
Muncul kotak dialog users, user yang akan di buat ini, nantinya akan digunakan untuk
login pertama kali ke system linux kita. Ikutilah tahap demi tahap pembuatan user

tersebut dengan benar.

11.Proses Installasi

Proses Installasi base system dimulai

= Setelah proses installasi, proses selanjutnya adalah konfigurasi apt dan installasi
aplikasi.

= Jika installasi sudah selesai maka akan muncul dialog.

= Pilih continue, lalu tekan enter. Maka computer akan melakukan restart dan masuk

ke Ubuntu Linux Server.
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12.Login Sistem

Setelah muncul tampilan login, isikan username dan password user yang telah kita

buat pada saat installasi.

Ubuntu 6.86 LTS server ttyl
ver login: pick
P Jor

Lin erver 2.6.15-23-server #1 SMP Tue May 23 15:18:35 UTC 2886 i686 GNU-L inux

The programs included with the Ubuntu system are free software:

the ct distribution terms for each program are described in the

individual files in rusrssharesdoc/=/copyright

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law

To run a command as administrator (user "root"), use “sudo <command>"
See "man sudo_root" for details.

picklserver:

= Setelah login berhasil, langkah selanjutnya ketikan perintah sudo —i lalu ketikan
password user. Maka kita akan masuk pada mode root/super user.

pick@server:~S sudo —i

13.Merubah Password root
Untuk merubah password root, ketikan perintah passwd setelah itu masukan
password root-nya. Misal password root-nya admin.
root@server:~# passwd
Enter new UNIX password : admin

Retype new UNIX password:admin
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BAB Il
Konfigurasi Network

Konfigurasi Network

Pada konfigurasi pertama ini yang akan dilakukan adalah memasang dua buah

Ethernet card pada komputer yang akan di jadikan server, lalu memberikan IP address sesuai

desain jaringan dibawah ini. Desain jaringan ini menjadi patokan pada setiap konfigurasi server

di bab selanjutnya. IP address yang terdapat pada desain jaringan ini merupakan contoh.

N GW =192.168.0.1

Router ISP

WS-01 200.100.11.1/26

IP =192.168.0.2/24

N GW =192.168.0.1

—_——

ns.skull.net
server.skull.net

eth1 N N
WS-02 192.168.0.1/24

IP =192.168.0.3/24

WEB+MySQL SERVER mail.skull.net

|
|

(

|
DNSSERVER<——i www.skull.net

|

|

FTP SERVER

MAIL SERVER ftp.skull.net
WS-03 PROXY SERVER proxy.skull.net
IP = 192.168.0.4/24 DHCP SERVER secure.skull.net/

GW = 192.168.0.1 DOMAIN CONTROLLER SN — ——

Gambar 2.1 Desain Jaringan

Keterangan gambar :

IP  ethernet pertama server (eth0) adalah 200.100.11.2 dengan netmask
255.255.255.192.

IP ethernet kedua server (eth1) adalah 192.168.0.1 dengan netmask 255.255.255.0.

IP router ISP yang berhadapan dengan server kita adalah 200.100.11.1 dengan
netmask 255.255.255.192

IP client 192.168.0.2 s/d 192.168.0.4 dengan netmask 255.255.255.0 dan default
gatewaynya 192.168.0.1
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Langkah-langkah Konfigurasi Network

2.2.1 Konfigurasi IP Ethernet

2.2.2

Untuk mengkonfigurasi IP pada linux server Ubuntu, ikuti langkah sebagai berikut :

e Edit file /etc/network/interface

S sudo vi /etc/network/interfaces

Lalu tambahkan baris berikut :

auto ethoO

iface ethO inet static
addr ess 200. 100.11.2
net mask 255. 255. 255. 192
networ k 200. 100. 11.0
broadcast 200. 100. 11.63
gat eway 200.100.11.1

auto ethl

iface ethl inet static
address 192.168.0.1
net mask 255.255.255.0
network 192.168.0.0
broadcast 192. 168. 0. 255

e Setelah itu restart network, dengan mengetikan perintah

S sudo /etc/init.d/networking restart
Konfigurasi Server sebagai Router
Karena server kita di gunakan untuk memforwardkan/melewatkan paket IP maka
hilangkan tanda # pada baris net/ipv4/ip_forward=1 di dalam file /etc/sysctl.conf.

S sudo vi /etc/sysctl.conf

Sebelum :

#net/ipva/ip_forward=1

Harusnya :

net/ipva/ip_forward=1

-10-
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Setelah itu simpan hasil konfigurasi, dan aktifkan konfigurasi sysctl dengan perintah.

S sudo sysctl -p

Karena internet mengenal IP Public, maka perlu diatur agar jaringan client dengan ip
local/private bisa digunakan untuk berinternet. Maka disini kita menggunakan
MASQUERADING, dengan masquerading maka jaringan local akan diwakilkan dengan IP public

di sisi router. Untuk mengatur masquerading, gunakan perintah berikut:

S sudo iptables -t nat -A POSTROUTING —s 192.168.0.0/24 -d 0/0 -j MASQUERADE

Perintah iptables di atas hanya bersifat sementara, jika di reboot maka perintah
iptables yang kita buat akan hilang. Untuk menghindari hal tersebut, maka perintah iptables
untuk masquerading tersebut sebaiknya di simpan di suatu file yang bernama /etc/rc.local.
Edit file /etc/rc.local, lalu tambah perintah iptable di atas.

1. Editfile /etc/rc.local

S sudo vi /etc/rc.local

2. Tambahkan perintah iptables untuk masquerading pada file tersebut. Untuk mulai
mengetik di dalam vi editor, tekan tombol | atau insert.

iptables -t nat -A POSTROUTING —s 192.168.0.0/24 -d 0/0 -j MASQUERADE

3. Simpan konfigurasi tersebut dengan menekan tombol esc dan ketik :wq (titik dua
w, g lalu enter), w untuk menyimpan dan g untuk keluar dari editor vi.

4. Untuk mencoba skrip tersebut, lakukanlah restart komputer.

S sudo reboot
5. Setelah itu kita lihat konfigurasi Masquerade kita pada iptables

S sudo iptables -L -t nat
Chai n POSTROUTI NG (pol i cy ACCEPT)
target prot opt source destination

MASQUERADE all -- 192.168.0.0/24 anywher e

-11-
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BAB Il
DHCP Server

DHCP (Dynamic Host Control Protocol)
DHCP memperbolehkan client dalam sebuah network mendapatkan ip dan parameter-

parameter lainnya seperti gateway, DNS server, dan WINS server secara otomatis dari
DHCP server.

Memulai Installasi

Install paket DHCP server dengan menggunakan perintah berikut:

S sudo apt-get install dhcp3-server

Konfigurasi DHCP Server

Konfigurasi DHCP server terletak pada file /etc/dhcp3/dhcpd.conf. Berikut langkah-

langkah konfigurasi DHCP server:
1. Editfile /etc/dhcp3/dhcpd.conf

S sudo vi /etc/dhcp3/dhcpd.conf

2. Edit file tersebut sehingga isi file seperti berikut:

subnet 192. 168. 0.0 net mask 255. 255.255.0 {
range 192.168.0.2 192. 168. 0. 10;
opti on domai n-nane-servers ns.skull.net;
opti on donai n-nanme "skull.net";
option routers 192.168.0. 1;
opti on broadcast-address 192. 168. 0. 255;
defaul t-1ease-tine 600;
mex- | ease-time 7200;

}

Penjelasan:

subnet 192.168.0.0 net mask 255. 255. 255. 0

Baris ini menjelaskan sub network kita yang akan di berikan ip otomatis.
range 192.168.0.2 192.168. 0. 10;

Baris ini membahas range ip yang akan diberikan ke client sebagai ip
otomatis.

opti on donai n-nane-servers ns.skull. net;

Baris ini menjelaskan IP/Domain DNS Server

opti on donai n-nanme "skull.net";

Baris ini menjaskan domain yang dipakai client.

option routers 192.168.0. 1;

-12 -
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Baris ini menjelaskan IP default gateway yang di pakai client

= option broadcast-address 192.168. 0. 255;
Baris ini menjelaskan alamat broadcast network

= default-lease-tine 600; dan max-|ease-tinme 7200;
baris ini menjelaskan batas pemakaian IP.

3. Setelah mengedit file tersebut dan menyimpannya, sekarang editlah file
/etc/default/dhcp3-server. Cari baris interface lalu tambahkan interface mana yang
akan menggunakan DHCP server, missal: eth1l.

Sebelum:
| NTERFACES=""

Sesudah:
INTERFACES="eth1"

4. Simpan file tersebut, lalu restart DHCP
S sudo /etc/init.d/dhcp3-server restart
Jika kita ingin memberikan ip tertentu sesuai MAC Address, maka tambahkan konfigurasi
berikut pada file /etc/dhcp3/dhcpd.conf

host ws-03 {
har dware et hernet 08:00: 07: 26: c0: a5;
fi xed-address 192. 168. 0. 4;

-13 -
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BAB Il
Domain Name Services

41 Domain Name Services

Setiap kali kita meggunakan internet dalam kegiatan anda sehari-hari, maka setiap kali
itu pula secara tidak langsung anda menggunakan DNS (Domain Name System). Penggunaan
DNS meliputi aplikasi email (electronic-mail), browsing, ssh/telnet, ftp, maupun aplikasi yang
lain yang ada kaitannya dengan internet. Fungsi utama dari sebuah system DNS adalah
menerjemahkan nama-nama host (hostnames) menjadi nomor IP (IP address) ataupun
sebaliknya, sehingga nama tersebut mudah diingat oleh pengguna internet. Fungsi lainnya

adalah untuk memberikan suatu informasi tentang suatu host ke seluruh jaringan internet.

Cara kerja DNS misal ketika anda membuka sebuah situs pada suatu browser ke
sebuah host misalnya mail.smknl-cmi.sch.id maka DNS client menghubung DNS server agar
mendapatkan IP domain mail.smknl-cmi.sch.id. DNS server akan mencari data mengenai
mail.smkn1-cmi.sch.id dengan cara menghubungi DNS server tertinggi yaitu . (dot) atau root
server. DNS root server menghubungi DNS Server com. DNS server com menghubungi DNS
server smknl-cmi.sch.id. DNS server smknl-cmi.sch.id mengenal subdomain mail.smkn1l-
cmi.sch.id dan berhasil menterjemahkan mail.smkn1-cmi.sch.id ke IP. IP tersebut dikirimkan
kembali ke DNS client kemudian diberikan ke browser. Browser mengarahkan langsung ke IP

mail.smkn1-cmi.sch.id misal 202.51.226.35 untuk menghubungi web server pada ip tersebut.

DNS terdiri dari 2 jenis yaitu :

e Primary Name Server adalah DNS server yang bertanggung jawab atas resolusi domain
dan subdomain yang di kelolanya.

e Secondary Name Server adalah DNS server yang secara hierarki setara dengan Primar
Name Server namun data-data domain dan sub domain diperoleh dengan menyalin

Primar Name Server.

-14 -
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4.2 Installasi Bind
Program DNS yang digunakan oleh kebanyakan distribusi Linux adalah Bind. Hampir
semua distribusi Linux menggunakan bind sebagai software/aplikasi default DNS server. Untuk

membuat server DNS, tentunya anda harus terlebih dahulu menginstall server DNS yaitu bind.

4.2.1 Memulai Installasi
Perintah yang digunakan untuk installasi paket di sistem linux ubuntu, yaitu

menggunakan perintah apt-get.

S sudo apt-get install bind9

Readi ng package lists... Done
Bui | di ng dependency tree... Done
Suggest ed packages:

bi nd9- doc
The foll owi ng NEW packages will be installed:

bi nd9
0O wupgraded, 1 newy installed, O to renmove and O not
upgr aded.

Need to get 0B/ 289kB of archives.

4.2.1 Konfigurasi DNS Server

DNS membaca data resolusi pada sekumpulan file konfigurasi yang terdapat pada
computer local. File-file tersebut antara lain :
e /etc/bind/named.conf
File konfigurasi ini berisi sekumpulan statement/pertanyaan yang menggunakan opsi-
opsi yang bersarang dan diapit oleh tanda kurung pembuka dan penutup seperti “{ }".
Dalam mengedit file ini harus hati — hati karena kesalahan dalam mengedit file ini

dapat menyebabkan service named tidak dapat berjalan.

4.3 Membuat Primary Name Server

Untuk membuat domain Primary Name Server perlu ditambahkan konfigurasi pada file
/etc/bind/named.conf. Konfigurasi tersebut terdiri dari Forward master zone, dan revers
master zone. Forward master zone berfungsi untuk mengubah nama menjadi IP, begitu pula
sebaliknya revers master zone berfungsi merubah ip menjadi nama. Untuk memulai

konfigurasi Edit file tersebut dengan perintah :

-15 -
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S sudo vi /etc/bind/named.conf

Tambahkan baris:

zone “skull._net” {
type naster;
file “/etc/bind/db.skul | . zone™;

}s

zone “0.168.192.in-addr.arpa” {
type nmaster;
file “/etc/bind/ db.skull.rev”;

};

Setelah itu buat sebuah file dengan nama filenya sesuai dengan nama file yang sudah di
definisikan di dalam file /etc/bind/named.conf, dalam hal ini db.skull.zone dan db.skull.rev
pada direktori /etc/bind, caranya :

e Membuat file zona untuk domain skull.net

Buat file /etc/bind/db.skull.zone
S sudo vi /etc/bind/db.skull.zone

Dengan isi file:

$TTL 86400

$ORI G N skul | . net.

@ I'N SCA ns. skul | . net. adm n.skull.net. (
2007020109 ;serial
1H ;refresh
15M yretry
1w ;expire
1D ) ;M oni mum

I'N NS ns. skul | . net.
I'N MX 10 mail.skull.net.
ns I'N A 192.168.0.1

-16 -
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server I'N CNANMVE ns
VWA I'N CNAME ns
mai | I'N CNAMVE ns
ftp I'N CNAME ns
pr oxy I'N CNAME ns
secure I'N CNAMVE ns
ws-01 I'N A 192.168.0. 2
ws- 02 I'N A 192.168.0. 3
ws- 03 IN A 192.168.0.4

Konfigurasi diatas dengan asumsi bahwa alamat IP yang digunakan oleh server adalah
192.168.0.1, nama domain yang digunakan adalah skull.net dan nama komputernya ns. Setelah
selesai membuat file db. skull.zone maka dilanjutkan dengan membuat file revers master zone

dengan nama file db. skull.rev.

e Membuat file Revers

Buat file /etc/bind/db.skull.rev
S sudo vi /etc/bind/db.skull.rev

Dengan isi file:

@ I'N SOA ns. skul | . net. adm n.skull.net. (
2007020109 pserial
1H :refresh
15M yretry
1w ;expire
1D ) :m ni mum

I'N NS ns. skul | . net.

1 I'N PTR  ns.skull.net.

2 I'N PTR  ws-01.skull.net.

3 IN PTR  ws-02.skull.net.

4 I'N PTR  ws-03.skull.net.

-17 -
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Isian Keterangan

SORIGIN Menambahkan nama domain atau zone ke record-record yang tidak qualified
STTL Mendefinisikan nilai default Time To Live untuk suatu zone.

@ Shortcut yang menyatakan nama domain yang bersesuaian dengan zona ini
IN Kata kunci Protokol INTERNET

SOA Nama record SOA

ns.skull.net Name server yang menangani domain ini

admin.skull.net

Kontak administratif berupa email administrator, dalam hal ini admin@skull.net

(dan)

Bila tulisan lebih dari 1 baris

Serial Nomor urut yang dibangkitkan setiap kali ada perubahan konfigurasi

Refresh Interval yang digunakan Secondary NS untuk mengontak Primary NS

Retry Waktu tunggu yang digunakan oles SNS bila PNS down atau crash

expire Masa berlaku zona untuk SNS tanpa harus melakukan refresh pada PNS jika PNS
Down

Minimum Nilai default untuk masa berlaku data yang disimpan dalam cache.

SOA (Start Of Authority) mengawali file zona, berisi data-data waktu sebuah domain atau

subdomain.

* NS menyatakan Name Server.

I'N NS ns. skul |l . net.

e A menyatakan Address Internet atau alamat IP dari mesin yang ditangani oleh DNS ini

proses penerjemahan namanya.

ns
ws-01
ws-02
ws- 03

192.168.0.1
192.168.0.2
192.168.0.3
192.168.0. 4

>>r>>

e CNAME, menyatakan nama alias(canonical name). contoh dibawah ini menyatakan

bahwa mail dan www adalah nama alias dari ns1

server
VWWY
mai |
ftp
pr oxy

I'N CNANVE ns
I N CNANVE ns
I N CNANVE ns
I'N CNANVE ns
I N CNANVE ns

-18 -
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e PTR, menyatakan pointer, vyaitu reversed-address. Contoh berikut ini menyatakan
bahwa IP 192.168.0.1 dipetakan ke nama domain atau subdomain ns.skull.net

PTR ns. skul | . net

PTR  ws-01.skull.net.
PTR  ws-02.skull.net.
PTR  ws-03.skull.net.

z2z2zZ22

A WNPF

e MX, menyatakan Mail Exchanger, digunakan untuk menunjukan mail server yang
menangani email domain atau subdomain ini. Contoh berikut ini menentukan bahwa

email untuk skull.net akan di terima oleh mail server mail.skull.net.

I'N MX 10 mai | . skul | . net.

4.4 Membuat Secondary Name Server

Secondary master atau sering juga di sebut slave zone. Untuk membuat domain
Secondary Name Server perlu ditambahkan konfigurasi pada file /etc/bind/named.conf. edit

file tersebut dengan perintah :

S sudo vi /etc/bind/named.conf

Kemudian, tambahkan baris berikut:

zone “slave.skull.net” IN (. —> Domain Slave
type sl ave; ——» Type DNS
file “/etc/bind/slave.skull.zone”; —» Nama file
mast er {
192.168. 0. 1; —» IP address PNS (primary name server)

I

4.5 Menguji DNS Server

Setelah konfigurasi selesai bind harus di restart supaya konfigurasi tersebut terbaca,

perintahnya sebagai berikut:

S sudo /etc/init.d/bind9 restart
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Periksa apakah BIND sudah berjalan, gunakan perintah:
S sudo ps -ax[grep bind

5450 ? Ssl 0: 00 /usr/sbin/nanmed -u bind
5484 pts/3 R+ 0: 00 grep bind

Edit file /etc/resolv.conf, file ini berfungsi mendefinisikan ip DNS Server, gunakan perintah:

S sudo vi /etc/resolv.conf

Tambahkan baris berikut:

domain ns.skull.net
nameserver 127.0.0.1
nameserver 192.168.0.1

Setelah itu periksa apakah DNS server yang dipasang sudah berjalan dengan baik, lakukan
dengan menggunakan perintah:
S sudo nslookup

> set type=any
> skul | . net

Server: 192.168.0.1
Addr ess: 192. 168. 0. 1#53
skul | . net

origin = ns.skull.net
mai | addr = admi n. skull . net
serial = 2007031109
refresh = 3600
retry = 900
expi re = 604800
m ni nrum = 86400
skul | . net naneserver = ns.skull.net.

S sudo nslookup ns.skull.net
Server: 192.168.0.1
Addr ess: 192. 168. 0. 1#53

Nane: ns. skul | . net
Addr ess: 192.168.0.1

S sudo nslookup 192.168.0.1

Server: 192.168.0.1
Addr ess: 192. 168. 0. 1#53
1.0.168.192.i n-addr. arpa name = ns.skull.net.
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BAB V
Web Server

5.1 Web Server

Web merupakan salah satu layanan internet yang popular karena ke populerannya
maka layanan ini menjadi media yang dapat dimanfaatkan untuk mempromosikan lembaga,
institusi atau perusahaan. Fasilitas ini juga memungkinkan kita mengakses informasi dan data
efektif dan efisien.

Web server menggunakan protocol HTTP yang menggunakan arsitektur client-server,
yaitu ada sebuah web server yang dapat memberikan layanan HTTP yang di minta oleh aplikasi

client.

-4——REQUEST:
N
»
X RESPONS—p»
\Web Server Client

5.2 Apache, MySQL, PHP

Apache adalah salah satu aplikasi web server yang terbaik karena kehandalannya,
kecepatannya, dan selain itu apache juga bersifat open source. Apache secara default terdapat
di distro —distro linux.

MySQL merupakan salah satu software database yang sangat terkenal di dunia.
Terkenal karena kecepatan, kemudahan penggunaan, konektifitas dan sekuritas yang baik,
serta harga yang masih cenderung gratis untuk pengguna tertentu.

PHP adalah bahasa pemograman yang bersifat server side dan menyatu dengan HTML.
Server side adalah sintaks dan perintah-perintah yang kita berikan akan sepenuhnya dijalankan

di server sedangkan yang diterima klien hanya HTML biasa.
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Memulai installasi

Untuk installasi apache, mysql, dan php gunakan perintah berikut:

S sudo apt-get install apache2 mysql-server mysgl-client php5 php5-mysql

Konfigurasi Database Server

Berikut adalah langkah-langkah mengkonfigurasi Database Server:

1. Setelah MySQL terinstall dengan baik, ubah password user root yang terdapat di
MySQL, dengan menggunakan perintah berikut:

S sudo su
# mysqgladmin -u root -p password passwordbaru

Catatan: ubah passwordbaru dengan password yang diinginkan. Setelah itu restart
MySQL.

# /etc/init.d/mysql restart

2. Selanjutnya kita tambahkan user lain kedalam database MySQL, dengan
mengetikan perintah berikut:

# mysql -u root —p
Enter password: passwordbaru

mysql> use mysql;

mysql> INSERT INTO user (host, user, password, select_priv, insert_priv,
update_priv, delete_priv, create_priv, drop_priv) VALUES
('localhost’,'pick',PASSWORD('123'), 'Y', 'Y', 'Y', 'Y', 'Y, 'Y");

mysql> flush privileges;

mysql> exit;

3. Agar php dapat bekerja dengan mysqgl, kita harus mengedit file
/etc/php5/apache2/php.ini. Hilangkan tanda komentar pada ;extension=mysql.so

Sebelum:
; ext ensi on=nysql . so

Sesudah:
ext ensi on=nysql . so
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5.2.5 Konfigurasi Apache Web Server

Berikut adalah langkah-langkah mengkonfigurasi Web Server:

1. Buat file /etc/apache2/sites-available/skullnet

S sudo vi /etc/apache2/sites-available/skullnet
Dengan isi file seperti berikut :

NameVi rt ual Host 192. 168. 0. 1: 80

<Virtual Host 192.168.0. 1: 80>
Server Adm n webnast er @kul | . net
Server Nane www. skul | . net
Docunent Root /var/ww/ skul | net

ScriptAlias /cgi-bin/ /var/ww/ cgi-bin/
<Directory "/var/ww/ cgi - bin">

Al owOverride None

Options +ExecCA -Milti Views

+Synili nksl f Omer Mat ch

Order all ow, deny

Al low from al |
</Directory>

ErrorLog /var/| og/ apache2/error.|og

# Possi bl e val ues include: debug, info, notice, warn,
error, crit,

# alert, energ.

LogLevel warn

CustonmLog /var/ | og/ apache2/ access.| og conbi ned

Server Si gnature On
</ Vi rtual Host >

Edit option-option berikut, sehingga sesuai dengan keadaan server anda :
= ServerAdmin

Option ini mendefinisikan admin webmaster.

"  DocumentRoot

Document root adalah di rektori tempat dokumen web anda.
Contoh : DocumentRoot /var/www/skullnet

= ServerName

Option ini berfungsi mendefinisikan nama server kita. Secara default option ini

tidak ada, buat option ini secara manual. Contoh: ServerName www.skull.net

= ScriptAlias dan Directory “/var/www/cgi-bin/"

Option ini berfungsi mendefinisikan direktori cgi-bin.
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Setelah membuat dan menyimpan file tersebut, buat direktori /var/www/skullnet

untuk menyimpan file-file web kita dan buat direktori /var/www/cgi-bin.

S sudo mkdir -p /var/www/skullnet
S sudo mkdir -p /var/www/cgi-bin
Langkah selanjutnya vyaitu membuat simbolik links kedalam direktori

/etc/apache2/sites-enabled, gunakan perintah berikut:

S sudo a2ensite skullnet
Selanjutnya kita buang simbolik link konfigurasi default, karena kita sudah

menggunakan konfigurasi yang baru yaitu skullnet

S sudo a2dissite default

Restart apache

S sudo /etc/init.d/apache2 restart
Sekarang waktunya uji coba. Buat file /var/www/skullnet/info.php dengan isi file

sebagai berikut:

S sudo vi /var/www/skullnet/info.php

<?
phpi nfo();
2>

Lakukan browsing dari klien menuju alamat http://www.skull.net/info.php

DUD Cradite
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5.2.5 HTTPS
1. Aktifkan modul ssl dengan menggunakan perintah:
S sudo a2enmod ssl

2. Buatlah sertifikat, sertifikat ini digunakan untuk koneksi https/ssl (enkripsi)

S sudo apache2-ssl-certificate

creating selfsigned certificate
replace it with one signed by a certification authority (CA)

enter your ServerName at the Conmon Nane pronpt

If you want your certificate to expire after x days call this
programm

with -days x

Generating a 1024 bit RSA private key

++++++

You are about to be asked to enter information that will be
i ncor por at ed

into your certificate request.

VWhat you are about to enter is what is called a D stinguished
Name or a DN

There are quite a few fields but you can | eave sone bl ank
For sone fields there will be a default val ue,

If you enter '.', the field will be left blank.

Country Nane (2 letter code) [GB]:ID

State or Province Nanme (full nane) [ Sone-State]:Jawa Barat
Locality Nane (eg, city) []:Padal arang

Organi zati on Name (eg, conpany; reconmended) []: SKULL
Organi zational Unit Nane (eg, section) []:

server name (eg. ssl.domain.tld; required!!!)
[1:secure.skull.net

Emai | Address []:pick@kull. net

3. Setelah itu buat file /etc/apache2/sites-available/https, dibawah baris:
S sudo vi /etc/apache2/sites-available/https

Dengan isi file seperti berikut:

NameVi rt ual Host 192. 168. 0. 1: 443
<Virtual Host 192.168.0. 1: 443>
SSLEngi ne ON
SSLOpti ons +FakeBasi cAut h +Export Cert Dat a
+Conpat EnvVars +Strict Require
SSLCertificateFile /etc/apache2/ssl/apache. pem
Server Nane secure. skull. net
Server Adnmi n webnmast er @kul | . net
Docunent Root /var/ww skul | net
</ Vi rtual Host >
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4. Aktifkan site https, dengan perintah
S sudo a2ensite https

(92}

. Setelah itu edit file /etc/apache2/ports.conf, lalu tambakan baris Li st en 443
pada file tersebut.

6. Restart apache
S sudo /etc/init.d/apache2 restart
7. Test lah hasil konfigurasi pada browser klien dengan mengetikan url

https://www.skull.net/

5.2.5 Module Userdir

Module ini berfungsi agar user dapat menjalankan homepage/web dari home direktori
user bersangkutan. Secara default nama direktori yang akan digunakan sebagai direktori
userdir adalah public_html. Berikut langkah-langkah untuk mengaktifkan modul userdir:

1. Aktifkan modul userdir dengan menggunakan perintah berikut:

S sudo a2enmod userdir

2. Lalu restart Apache

S sudo /etc/init.d/apache2 restart

3. Berikutnya adalah membuat direktori public_html pada user yang bersangkutan.
Dalam contoh ini user yang digunakan adalah pick.

S mkdir -p /home/pick/public_html

4. Sekarang waktunya uji coba. Buat file /home/pick/public_html/info.php dengan isi
file sebagai berikut:

S sudo vi /home/pick/public_html/info.php
<?
phpinfo();

>

5. Lakukan browsing dari klien menuju alamat http://www.skull.net/~pick/info.php
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BAB VI
FTP Server

FTP (File Transfer Protocol)

FTP (File Transfer Protocol) merupakan salah satu fasilitas internet yang berguna untuk

mentransfer data dari server FTP, baik itu mengambil data (download) atau mengirim data

(upload) dari computer klien ke computer server.

6.2

VSFTPD

VSFTPD merupakan aplikasi FTP server yang terdapat di linux ubuntu server 6.06.

VSFTPD terkenal karena kestabilan dan keamanannya.

6.2.1

6.2.2

Memulai Installasi

Untuk installasi vsftd, gunakan perintah berikut:
S sudo apt-get install vsftpd
Konfigurasi VSFTPD

File konfigurasi default vsftpd terletak pada file /etc/vsftpd.conf. untuk

mengkonfigurasi FTP server edit file tersebut, dengan menggunakan perintah:

S sudo vi /etc/vsftpd.conf

Hilangkan tanda # pada baris local_enable=YES dan write_enable=YES. Contoh:
Sebelum di edit:

#local_enable=YES

#write_enable=YES

Sesudah di edit:

local_enable=YES

write_enable=YES

Setelah konfigurasi selesai simpanlah hasil konfigurasi, lalu restart vsftpd, menggunakan

perintah :

S sudo /etc/init.d/vsftpd restart
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Mencoba FTP Server

Cek apakah port 21/ftp sudah terbuka atau belum, gunakan perintah:

S netstat —tapn
tcp 0 00.0.0.0:21 0.0.0.0:* LI STEN -

Untuk mencoba FTP server, gunakan perintah FTP pada terminal.

S ftp ftp.skull.net

Connected to ftp.skull.net.

220 (vsFTPd 2.0. 4)

Nanme (ftp.skull.net:pick): pick

331 Pl ease specify the password.
Passwor d:

230 Logi n successful.

Renpte systemtype is UN X

Using binary node to transfer files.
ftp>1s

200 PORT conmmand successful. Consider using PASV.
150 Here comes the directory |isting.

drwx- - - - - - 3 1000 1000 4096 Sep 27 13:25 mail
drwxr-xr-x 2 1000 1000 4096 Sep 27 13:09 public_htm
drwx------ 4 1000 1000 4096 Sep 27 13:16 xxx

226 Directory send OK.

ftp>
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BAB VII
Mail Server

7.1 Mail Server

Mail adalah salah suatu layanan internet yang popular. Layanan ini menggunakan
arsitekture client-server, artinya ada aplikasi client mengakses server email. Protocol yang
umum digunakan adalah protocol SMTP ( Simple Mail Transfer Prorokol ), POP3 ( Post Office
Protokol v3 ), IMAP (Internet Mail Application Protokol ). SMTP di gunakan sebagai standar
untuk menampung dan mendistribusikan email. Sedangkan POP3 dan IMAP digunakan agar

user dapat mengambil dan membaca email secara remote.

Port-port yang digunakan Mail Server

PORT Keterangan
2% SMTP
110 POP3
143 IMAP
‘ h
Client Mail Mail Se“’er Ma" Server Client Mail
(MUA) (MUA)

Mall Transfer Agent

Cara kerja Mail Server
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Klasifikasi Program — Program Email

Secara umum, aplikasi email di klasifikasikan menjadi tiga jenis :

MTA (Mail Transfer Agent)

MTA bertugas Mengirim dan mentransfer email antar computer dengan
menggunakan SMTP. Contoh aplikasi MTA, yaitu : Sendmail, Postfix, gmail, dan
lain-lain.

MDA ( Mail Delivery Agent )

Berkerjasama dengan MTA untuk menangani pesan — pesan email yang datang
untuk diletakan/didistribusikan sesuai pada mailbox user masing-masing.

MUA ( Mail User Agent )

MUA adalah sebuah program yang memungkinkan user membaca dan membuat
pesan-pesan email. Beberapa contoh MUA, vaitu Mozila mail, mutt, pine,

Microsoft Outlook, Netscape, dan lain-lain.

POSTFIX Mail Server

Postfix merupakan salah satu MTA (Mail Transfer Agent) yang di kembangkan oleh Dr.

Wietse Zweitze Venema, dengan tujuan sebagai MTA yang cepat, mudah di implementasikan

dan yang paling penting adalah 'keamanan' nya terjamin.

Beberapa fitur yang ditawarkan oleh Postfix :

Performance. Postfix mampu melayani sejuta email dalam sehari Kompatibilitas.
Postfix sangat kompatibel dengan Sendmail (yang sudah banyak dipergunakan
orang sebagai MTA di UNIX.

Terdiri beberapa program kecil yang saling tidak percaya. Jika Sendmail hanya
mampunyai satu program besar dan satu file konfigurasi besar, maka Postfix
memiliki program-program kecil yang menjalankan tugasnya secara spesifik.
Keamanan. Postfix dijalankan dengan proteksi bertingkat, oleh program-program
kecil yang saling tidak percaya. Masing-masing program dijalankan oleh user
khusus (bukan setuid).

Multiple Transport. Postfix dapat mengirim surat dengan modus SMTP (Simple

Mail Transfer Protocol) dan UUCP (Unix to Unix Copy Protocol) sekaligus.
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e Mendukung format Maildir. Maildir adalah format boks penyimpanan surat dalam
bentuk folder daripada berbentuk satu fila (mbox).

e Kemudahan konfigurasi. Meskipun Postfix terdiri dari banyak program kecil,
namun hanya memiliki satu file konfigurasi yang mudah untuk di seting yakni

/etc/postfix/main.cf

Memulai Installasi

Berikut langkah-langkah installasi postfix:

1. Installasi postfix, gunakan perintah:

S sudo apt-get install postfix

2. Lalu muncul kotak dialog Postfix Configuration, klik OK.

4 Tou hawve sewveral choicez for general configuration at this point. I
a4 vou have yvour deboonf priority set to 'low' or 'medium', vou will he
4 asked more gquestions later. ¥You can always run "dpkg-reconfigure

& —-priority=low postfix™ at a later point if wou want to =ee these

A4 gquestions again.

CHOOSE THIS OPTICHN. No configuration changes will be done now: If you
hawve not already configured Postfix, vour mail system will be broken and
& should not be used. You must then do the configuration yourself hy
& editing Jusr/share/postfix/mwain.cf.dist and sSaving your changes as
4 feto/postfix/main.cf, or by running dpkg-reconfigure Postfix. main.cf
4 will not be modified by the Postfix install process.
=1

&
4 No configuration — IF YOU WANT THE INSTALL ToO LEAVE YOUR CONFIG ALCHE, =
&
=1

SoQaoaaaaaaaaqaaaoaqaaaaaaaaaaoaaaaaqaaaaaaaaaaaaaaaaaaaaaaaaqaqaaaaaaaaaaaas

3. Setelah itu pilih No Configuration, klik OK.
4. Lalu pada console ketikan perintah
S sudo dpkg-reconfigure postfix
5. Lalu muncul kotak dialog Postfix Configuration, klik OK
6. Setelah itu pilih Internet Site, klik OK
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General type of configuration?

No configuration
Internet .

Internet with smarthost
SJatellite system

Local only

<Cancelx

Saaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaas

7. Setelah itu muncul kotak dialog lagi, lewati kotak dialog itu dengan mengklik OK.

8. Lalu muncul kotak dialog Mail Name, isi mail name dengan mail.skull.net. Klik OK.

Your "mail namwe' iz the hostname portion of the address to be shown on
outgoing news and mwail messages (following the username and [ sign) .

Thi=z name will be used by other programs besides Postfix; it should he
the =ingle, full domsin nste (FOQDN) from which mwail will sppear to
originate.
Mail name?

tull.net

<ok <iCancel>

Saaaqaaaaaaaaaaaaqaaaaaqaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaas

9. Pada kotak dialog selanjutnya isikan mail.skull.net, skull.net, server,

localhost.localdomain, localhost

Give a commwa-separated list of domsains that this mwachine should consider
itself the final destination for. If thi=s i=s a wail domain gateway, you
probsbly want to include the top-level domain.

Other destinations to accept mail for? [(kblank for none)

<iCancel>

Aoaqaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaas
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10. Lalu muncul lagi kotak dialog, klik NO

If synchronous updates are forced, then mail is processed wore slowly.
If not foreced, then there is a remote chance of losing somwe wall if the
System crashes at an inopportune time, ahd vyou are hot using a journaled
filesystem [(Such as extd) .

The default i=s "off™.

Force synchronous updates oh mail dqueue?

<Yesx

Agaqaagaaaaafaaaaaqaaaaqaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaasas

For what network blocks should this machine relay mail? The default i=s
ju=st the local host, which iz needed by some mail user agehntcs.

If this iz a smarthost for a block of machines, yvou heed to specify the
nethlocks here, or mail will be rejected rather thah relayed.

4 To use the postfix default (which is bhased on connected networks), enter
an empty string.

Local networks?

<Ok <Cancelx

aaaaqaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

12. Muncul lagi kotak dialog Mailbox Size. Isikan 0 agar isi mailbox tidak ada batas (no

limit). Klik OK.
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What limit should Postfix place on mailbox files to prevent FUNaway
software errors. A wvalue of zero ([(0) meanhs no limic. [The upstrestn
default is 51200000.)

Mailkbox =ize limit

<“Cancelx

AAaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaqaaaqaqaaaaaaaaaaaaaaaans

13. Muncul lagi kotak dialog, isikan + lalu Klik OK.

14.

What character defines a local address extension? =
To not use address extensions, leave the string blank. =
Local address extension character? =

5

<Cancel>

Saaagaaaaaaaaaaaaaqaaaaaaaaaqaaaaqaaaaqaaaaqaaaaaaaaaqaaas

Setelah itu muncul kotak dialog yang menanyakan Internet protocol yang dipakai.

Pilih All, Kemudian klik OK.

4 By default, I will listen on whichewver internet protocols are enasbled on &

4 the system at installation time. You may override thiz default with any &
4 of the following: =
N -
4 all - use both ipv4 and ipve addresses 5
& -
4 ipwE - listen only on ipvwe addresses 5
& -
4 ipw4 - listen only on ipv4 addresses 5
& -
4 Internet protocols to use? =
N .
=1 all =
=1 ipwe =
=1 ipwd =
5 .
A -
& <0k <Cancel> 5
=1

aaafaagffaagafaaaafaaaafaaaafaaaafaaaafaaaafaaaafaaaaaaaaaaaaaaaaaaaaaaaaaaas
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IMAP & POP3 Server
Imap adalah kependekan dari Internet Message Access Protocol. Protokol yang didisain
untuk mengakses e-mail. Sedangkan POP3 adalah kependekan dari Post Office
Protocol. Protokol standar yang digunakan untuk mengambil atau membaca email dari

sebuah server. Protokol POP yang terakhir dan paling populer digunakan adalah POP3.

Memulai Installasi

Aplikasi IMAP & POP3 Server yang kita gunakan adalah dovecot-imapd dan dovecot-

pop3d. Berikut perintah yang digunakan untuk menginstall dovecot.

7.4.2

S sudo apt-get install dovecot-common dovecot-imapd dovecot-pop3d

Konfigurasi IMAP dan POP3
Untuk melakukan konfigurasi dovecot, edit file /etc/dovecot/dovecot.conf.
S sudo vi /etc/dovecot/dovecot.conf

Pada baris protocols tambahkan imap dan pop3

protocols = i map pop3

setelah itu pada baris pop3_uidl_format hilangkan tanda # dan tambahkan
%08Xv%08Xu. Sehingga menjadi :

pop3_uidl _format = %98XvY%08Xu

Lalu hilangkan tanda # pada baris disable_plaintext_auth = yes, dan pada setelah itu

ganti yes menjadi no pada baris tersebut.

Sebelum :

#di sabl e_pl ai ntext _auth = yes

Sesudah :

di sabl e_pl ai ntext _auth = no

Setelah itu tambahkan baris berikut:

default _mail _env = nbox: ~/ mail/: 1 NBOX=/var/ mail /%
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Setelah itu simpan hasil konfigurasi, restartlah dovecot dengan perintah:

S sudo /etc/init.d/dovecot restart

Membuat User / Account Email
Untuk membuat user/account e-mail, kita hanya perlu membuat user biasa. Contoh:
missal kita akan membuat account e-mail saya@skull.net.
1. Buat user dengan perintah useradd
S sudo useradd saya -s /bin/false -m
2. Buat password untuk user saya

S sudo passwd saya
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BAB VIII
Proxy Server

8.1 Proxy Server

Proxy server sudah sangat popular dikalangan pengguna internet, karena
kemampuannya untuk menghemat bandwith, meningkatkan keamanan, dan menambah
kecepatan web-surfing. Proxy Server adalah server yang bertugas menyimpan sementara
(cache) file html server lain, sehingga mempercepat akses internet untuk alamat-alamat yang

sudah pernah diakses sebelumnya.

8.2 sQuID

Squid adalah software proxy server yang bersifat open source yang sangat terkenal.
Cara kerja squid dapat dianalogikan seperti browser (IE/Opera/Netscape) yang menyimpan
data suatu site di hardisk sehingga untuk menampilkan site yang sama tinggal mengambil data

di cachenya.

8.2.1 Memulai Installasi
Untuk menginstall squid di server kita, gunakan perintah:
S sudo apt-get install squid
8.2.2 Konfigurasi SQUID sebagai Proxy Caching Server
Untuk mengkonfigurasi squid sebagai proxy caching server, ikuti langkah-langkah
berikut:
1. Edit file /etc/squid/squid.conf
S sudo vi /etc/squid/squid.conf
2. Bagian-bagian yang harus di edit adalah:

= http_port
# http_port 3128
menjadi :

http_port 3128
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cache_effective_user
# cache_effective_user proxy
menjadi :
cache_effective_user proxy
cache_effective_group
# cache_effective_group proxy
menjadi :
cache_effective_group proxy
Memori yang dialokasikan untuk menjalankan squid server.
# cache_nem 8 MB
menjadi
cache_nmem 16 MB
cache_mgr
#cache_ngr webmast er
Menijadi :
cache_ngr webnast er @kul | . net
cache dir, arahkan sesuai direktori tempat cache di simpan dan atur space
alokasinya sesuai besar cache vyang diperlukan. Mis: direktori cache
/var/spool/squid, dan alokasi nya 5000 Mb.
# cache_dir ufs /var/spool/squid 100 16 256
menjadi

cache_dir ufs /cache 2000 16 256

Sekarang tambahkan network yang diperbolehkan untuk access proxy server,
cari bagian :

#Recomrended mi ni num confi gurati on:

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_obj ect

acl | ocal host src 127.0.0. 1/ 255. 255. 255. 255
acl to_local host dst 127.0.0.0/8

-38 -



MEMBANGUN | NTRANET DENGAN LI NUX Ubuntu
Copyri ght ©Mchammad Taufiq
m t aufi q_2005@ahoo. com

acl SSL_ports port 443 563

acl Safe_ports port 80 # http

acl Safe_ports port 21 # ftp

acl Safe_ports port 443 563 # https, snews

acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wai s

acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-ngnt

acl Safe _ports port 488 # gss-http

acl Safe ports port 591 # fil emaker

acl Safe_ports port 777 # multiling http

acl CONNECT net hod CONNECT

dibawah acl localhost src 127.0.0.1/255.255.255.255, tambahkan network
yang akan di allowed

acl lan src 192.168. 0.0/ 255. 255. 255. 0

setelah itu cari baris :

http_access al |l ow | ocal host

# And finally deny all other access to this proxy
htt p_access deny all

lalu tambahkan:

http_access allow | an

menjadi:

htt p_access all ow | ocal host

http_access allow | an

# And finally deny all other access to this proxy
htt p_access deny all

= Selanjutnya tambahkan baris visible_hostname

Vi si bl e_host nanme proxy. skul | . net

3. Buat folder cache dir, sesuai konfigurasi. Mis: /cache
S sudo mkdir -p /cache

S sudo chown proxy.proxy /cache
4. Buat cache, dengan perintah:

S sudo squid —z
2007/ 08/ 03 01:43: 39| Creating Swap Directories
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Jalankan squid dengan perintah:

S sudo /etc/init.d/squid start

8.2.3 Konfigurasi Transparent Proxy

Kegunaan konfigurasi transparent proxy adalah setiap pengguna dipaksa

menggunakan proxy server kita. Jadi dipastikan semua pengguna yang mengakses internet

pasti melalui squid proxy server. Cara kerja transparent proxy yaitu membelokan paket yang

datang dari luar maupun dari dalam jaringan yang melalui port 80 akan di arahkan terlebih

dahulu ke proxy server.

Berikut langkah-langkah membuat transparent proxy pada squid :

1.

Buka file /etc/squid/squid.conf
S sudo vi /etc/squid/squid.conf
Tambahkan baris :

htt pd_accel _host virtual
httpd_accel _port 80

htt pd_accel _with_proxy on
htt pd_accel _uses_host _header on

Setelah itu simpan dan restart squid

S sudo /etc/init.d/squid restart

Setelah itu maka perlu diatur pula aturan iptables-nya.. Dalam hal ini
menggunakan table nat. Secara konsep, iptables diatur dengan aturan semua user
yang mengakses web ke alamat mana saja, akan dipaksa untuk masuk squid yang

telah di buat. Masukan perintah berikut :

S sudo iptables -t nat -A PREROUTING -p tcp -s 192.168.0.0/24 \
--dport 80 -j DNAT --to-destination 192.168.0.1:3128

Sesuaikan contoh rule diatas dengan kondisi jaringan yang digunakan
192.168.0.0/24 merupakan alamat jaringan dimana host yang "dipaksa" berada.
192.168.0.1:3128 merupakan lokasi squid berada, dan squid menggunakan port
3128.
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Konfigurasi squid untuk memfilter situs

Selain sebagai caching web, squid juga dapat berfungsi sebagai filter atau penyaring

terhadap pengaksesan web yang tidak di inginkan. Sebelum melakukan konfigurasi

squid sebagai penyaring situs, terlebih dahulu proxy server harus sudah dikonfigurasi

sebagai caching server. Misal web berisi pornografi.

Ada beberapa cara untuk memfilter situs, diantaranya adalah:

Sesuai Domain
Untuk memfilter sesuai domain edit file /etc/squid/squid.conf, lalu tambah baris
berikut sebelum baris http_access allow localhost.

acl domain-terlarang dstdonmain “/etc/squid/domain- terlarang”
http_access deny domai n-terl arang

Simpan hasil konfigurasi, lalu buat file /etc/squid/domain-terlarang dengan isi
file berisi alamat-alamat situs/domain-domain yang dilarang di akses.

S sudo vi /etc/squid/domain-terlarang

Misal contoh isi file:

WWW.XXX.COM

www.hacker.com

Sesuai Kata

Untuk memfilter berdasarkan kata atau huruf yang terkandung pada nama
domain caranya hampir sama, edit file /etc/squid/squid.conf. lalu tambahkan
baris berikut :

acl kata-terlarang url _regex -i “/etc/squid/kata- terlarang”
htt p_access deny kata-terl arang

Simpan hasil konfigurasi, lalu buat file /etc/squid/kata-terlarang dengan isi file
berisi kata-kata yang dilarang di akses.

S sudo vi /etc/squid/kata-terlarang

Misal contoh isi file:

porno

sex
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Sesuai IP
Munkin cara ini cara yang paling aman, karena jika kita menggunakan kedua cara
diatas kita masih bisa menembusnya bila kita mengetahui alamat IP homepage
yang dilarang. Edit file /etc/squid/squid.conf, lalu tambahkan baris berikut:

acl ip-terlarang dst "/etc/squid/ip-terlarang"
htt p_access deny ip-terlarang

Simpan hasil konfigurasi, lalu buat file /etc/squid/ip-terlarang dengan isi file
berisi ip-ip homepage yang dilarang di akses.

S sudo vi /etc/squid/ip-terlarang

Misal contoh isi file:

209. 247. 228. 203

209. 247. 228. 201
206. 251. 29. 35

8.2.5 Konfigurasi Squid untuk membatasi Bandwidth

Berikut langkah-langkah pengkonfigurasian manajemen bandwidth di squid:

1.

Pertama-tama periksa apakah squid telah berjalan di server dan telah
dikonfiguraisi sebagai mesin proxy server.
Sebelum memulai memanajemen bandwidth di squid, kita jelaskan dulu

komponen-komponen manajement bandwidth di squid

delay_pools
Opsi ini untuk menspesifikasi berapa jumlah pool yang digunakan untuk
membatasi jumlah bandwidth dari ACL. Opsi ini akan dirangkaikan bersama opsi

delay_class dan delay_parameters yang akan dibahas di bawah ini.

delay_class
Opsi ini menspesifikasikan kelompok dari masing-masing pool yang telah
didefinisikan pada opsi delay-pools. Ada tiga class yang didukung Squid, antara

lain:
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e class 1: Semua akses dibatasi dengan single bucket, artinya hanya bisa
mendefinisikan overall bandwidth untuk suatu ACL saja, tidak bisa
mendefinisikan bandwidth dengan lebih mendetail

e class 2: Semua akses dibatasi dengan single agregate dengan dua parameter
bandwidth. Parameter pertama mendefinisikan berapa bandwidth maksimal
yang didapatkan ACL, parameter kedua mendefinisikan berapa bandwidth
overall untuk ACL yang spesifik yang ada pada network tersebut.

e class 3: Kelompok yang definisi bandwidth-nya paling mendetail. Parameter
pertama mendefinisikan berapa bandwidth maksimal yang didapatkan ACL,
parameter kedua mendefinisikan berapa bandwidth normal yang didapatkan
ACL secara umum, dan parameter yang ketiga adalah mendefinisikan
bandwidth yang didapatkan ACL jika mengakses ACL-ACL tertentu yang

spesifik, misalnya file mp3.

delay_parameters

Opsi ini menspesifikasikan rumus bandwidth yang akan didapatkan oleh ACL yang
akan memasuki delay_pool. Misalnya ada entry berikut ini pada
delay_parameters:

delay_parameters 1 -1/-1 2100/4000

Angka 1 berarti rumus ini berlaku untuk pool 1. Angka -1/-1 berarti bandwidth

maksimal yang diberikan Squid adalah tidak terbatas untuk pool ini.

Angka 2100/4000 berarti bandwidth yang didapatkan oleh ACL setelah masuk ke
pool ini. Angka ini berada dalam kelipatan 8 b, sehingga untuk mendapatkan nilai
bandwidth yang sebenarnya harus dikalikan delapan. Angka 2100 adalah
bandwidth yang didapatkan ACL pada masa-masa normal. Jika dikalikan 8, maka
bandwidth normal yang akan didapatkan ACL sekitar 18 Kbps. Angka 4000 adalah
bandwidth maksimal yang didapatkan ACL pada masa-masa jalur sedang kosong.

Jika dikalikan 8, maka bandwidth yang didapatkan sekitar 32 Kbps.
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delay_access
Opsi ini mendefinisikan siapa-siapa ACL yang akan dimasukkan ke pool tertentu
untuk mendapatkan “perlambatan” bandwidth. Bentuk umumnya adalah seperti
ini:
delay_access 1 allow labprog

Opsi di atas berarti kita memasukkan ACL labprog ke dalam pool 1.

3. Jika sudah mengerti komponen-komponen delay pool, kita mulai konfigurasi delay
pool .
Di umpamakan kita mempunyai bandwidth dari ISP sebesar 512kb, dan kita
membuat rule seperti berikut ini:
- Batas kecepatan koneksi overall adalah 256 Kbps. per-network adalah 64 kbps.
Sedangkan per-user/host dibatasi 2 Kbps jika digunakan untuk download file
bertipe exe, mp3, vqf, tar.gz, gz, rpm, zip, rar, avi, mpeg, mpe, mpg, qt, ram, rm,
iso, raw, dan wav. Jika tidak, maka koneksi perhost HANYA mengikuti aturan per-
Network saja.

Penyelesaian:

Edit file /etc/squid/squid.conf

S sudo vi /etc/squid/squid.conf

Lalu tambahkan contoh konfigurasi ini:

# Bat as kecepatan koneksi overal |l adal ah 256 Kbps.

H O O O O H

per - net work adal ah 64 kbps.

Sedangkan per-user/host dibatasi 2 Kbps jika di gunakan untuk
downl oad file bertipe exe, nmp3, vqf, tar.gz, gz, rpm zip,
rar, avi,

npeg, npe, npg, qt, ram rm iso, raw, dan wav.

Ji ka tidak, naka

koneksi perhost HANYA nengi kuti aturan per-Network saja.

acl filegede url_regex -i \.exe

acl filegede url_regex -i \.np3

acl filegede url_regex -i \.vgf
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acl filegede url_regex -i \.gz
acl filegede url_regex -i \.rpm
acl filegede url_regex -i \.zip
acl filegede url_regex -i \.rar
acl filegede url_regex -i \.av
acl filegede url_regex -i \.npeg
acl filegede url_regex -i \.npe
acl filegede url_regex -i \.npg
acl filegede url_regex -i \.qt
acl filegede url _regex -i \.ram
acl filegede url _regex -i \.rm
acl filegede url_regex -i \.iso
acl filegede url_regex -i \.raw
acl filegede url_regex -i \.wav

Kita buat dulu ACL untuk nendefinisikan file-file di

dengan menggunakan regul ar expr essi on.

Kenudi an ki ta nendefi nisikan 2 del ay poo

menanpung bandwi dt h.

Satu poo

masuk dal am kat egori

unt uk

class 2 untuk

256 Kbps dan per-network 64 Kbps.

Satu poo

| ai nnya masuk kat egor

class 3

unt uk mendefi ni si kan aturan tanbahan jika

user

#
#
#
#
#
# mendefini si kan aturan overal
#
#
#
#
#

mendownl oad file-file

yang di defi ni si kan dal am ACL url _regex dengan

# bandwi dt h maksi nal

del ay_pools 2

delay_class 1 3
del ay_paraneters 1 32000/ 32000 8000/ 8000 250/ 250

del ay_access 1 allow lan fil egede

del ay_access 1 deny all

delay_class 2 2
del ay_paraneters 2 32000/ 32000 8000/ 8000
del ay_access 2 allow | an

del ay_access 2 deny all

2 Kbps.

Jika sudah selesai, simpan hasil konfigurasi dan restart squid

S sudo /etc/init.d/squid restart
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Konfigurasi Squid untuk Autentikasi User
Maksud dari konfigurasi squid untuk autentikasi user yaitu jika user ingin browsing
internet maka user harus melakukan autentikasi/login dulu ke server proxy. Berikut
langkah-langkah konfigurasi autentikasi user:

1. Editfile /etc/squid/squid.conf

S sudo vi /etc/squid/squid.conf

2. Tambahkan ACL untuk autentikasi user

aut h_param basi c real m Squi d proxy server

aut h_param basi c program /usr/lib/squid/ ncsa_auth
/ et ¢/ squi d/ passwd

aut h_param basic credential sttl 1 hour

aut h_param basic children 5

acl login proxy_auth REQU RED
http_access allow | ogin

3. Setelah itu buat user yang nantinya akan digunakan untuk autentikasi. Misal kita

akan membuat user proxy-user dengan password 123,gunakan perintah berikut:

S sudo htpasswd -bc /etc/squid/passwd proxy-user 123

4. Restart squid

S sudo /etc/init.d/squid restart
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BAB IX
File Server
&
Primary Domain Controller

9.1 Samba

Samba merupakan serangkaian aplikasi yang berkomunikasi dengan protocol Server
Massage Block (SMB). SMB adalah protocol komunikasi data yang menyediakan sharing file
dan printer serta tugas-tugas lainnya yang berhubungan dengan jaringan. Samba server
memungkinkan komputer-komputer UNIX/LINUX untuk melakukan sharing dengan komputer
window.

9.2 PDC (Primary Domain Controller)

PDC atau Primary Domain Controller vyaitu setiap user (User system linux yang
terdaftar sebagai user Samba Server) akan memiliki folder atau direktori masing-masing di
Samba Server. Setiap user juga dapat logon ke domain melalui computer windows mana saja
yang penting dalam satu jaringan. Proses autentikasi dan otorisasinya di sediakan oleh Samba
server sebagai domain controller dalam domain tersebut.

Setiap user yang login dari computer window ke domain controller, akan memiliki
profil yang tersimpan di computer samba server. Sehingga jika user login di computer mana
pun yang penting masih dalam satu domain, maka user tersebut bisa mengakses file dan
direktorinya seperti di computer sendiri.

9.2.1 Installasi Paket Samba
Instal paket-paket yang diperlukan untuk membuat Samba Server, gunakan perintah
berikut:

S sudo apt-get install samba samba-common samba-doc winbind smbclient

9.2.2 Konfigurasi Samba Server sebagai File Server dan PDC
Ikuti langkah-langkah berikut untuk mengkonfigurasi samba sebagai PDC:
1. Editfile /etc/samba/smb.conf
S sudo vi /etc/samba/smb.conf
2. Buatisifile tersebut seperti berikut:
[ gl obal ]
wor kgroup = SKULL
server string = Skull File Server
passdb backend = tdbsam
passwd program = /usr/bin/passwd %
passwd chat = *Ent er snewsUNl Xspassword: * 9%n
*Ret ypesnewsUNl Xspassword: * %n .
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passwd chat debug = Yes

usernane nmap = /etc/sanbal/ snmbusers

uni x password sync = Yes

log level =2

log file = /var/l og/ sanba/ %)%n | og

mex | og size = 9216

nane resolve order = wins bcast hosts

printcap name = CUPS

add user script = /usr/sbin/useradd -m %

del ete user script = /usr/sbin/userdel -r %

add group script = /usr/sbin/groupadd %

del ete group script = /usr/sbin/groupdel %

add user to group script = /usr/sbin/usernod -G % %

add machi ne script = /usr/shin/useradd -s /bin/fal se/
-d /var/lib/nobody %

| ogon script = scripts/|ogon. bat

| ogon path = \\%\\ profil es\%J

| ogon drive =L

domai n | ogons = Yes

preferred nmaster = Yes

Wi ns support = Yes

idmap uid = 15000- 20000

idmap gid = 15000- 20000

printing = cups

print comrand =

| pg command = %

| prm conmand =

[ Hones]
comrent = Personal Data
valid users = %5
read only = No
browseabl e = No

[ net ] ogon]
conment = Network Logon Service
pat h = /hone/ sanba/ net| ogon
valid users = %J
adm n users = Admi nistrator
browseabl e = No

[profiles]

comment = User profiles
path = /hone/ sanba/ profiles
valid users = %J

read only = No

create mask = 0600
directory mask = 0700
browseabl e = No

csc policy = disable
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[ Tenporary]
comment = Tenporary Data [All Area]

path = /hone/ shares/al | users
val id users = @sers

force group = users

read only = No

create mask = 0660

directory mask = 0771

[ Sof t war €]
comrent = Program Coy
pat h = / home/ shar es/ program
create mask = 0660
directory mask = 0771

[ Adm ni strasi]
comment = Administration Form[All Area]
pat h = /hone/ shar es/ dat a/ admi ni str asi
invalid users = bin, daenon, nobody, naned, sys, tty,
di sk, nem kmem users
valid users = Administrator, ws-01, ws-02, ws-03
read only = No

[ Report]
conment = Report Form[Al|l Area]
path = /hone/ shares/data/report
invalid users = bin, daenon, nobody, naned, sys, tty,
di sk, nem knmem users
valid users = Adm ni strator, ws-01, ws-02, ws-03
read only = No

Buat direktori /home/samba/netlogon dan /home/samba/profiles
S sudo mkdir /home/samba

S sudo mkdir /home/samba/netlogon

S sudo mkdir /home/samba/profiles

S sudo chown -R root:users /home/samba/

S sudo chmod -R 771 /home/samba/

Buat direktori /nhome/shares/allusers untuk menyimpan data temporary user

S sudo mkdir -p /home/shares/allusers
S sudo chown -R root:users /home/shares/allusers/
S sudo chmod -R ug+rwx,o0+rx-w /home/shares/allusers/

Buat direktori /nome/shares/program untuk menyimpan software aplikasi

S sudo mkdir -p /home/shares/program
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S sudo chown -R root:users /home/shares/program/
S sudo chmod -R ug+rwx,o+rx-w /home/shares/program/

Buat direktori /home/shares/data/administrasi untuk menyimpan data
administrasi user

S sudo mkdir -p /home/shares/data/administrasi
S sudo chown -R root:users /home/shares/data/administrasi
S sudo chmod -R ug+rwx,o0+rx-w /home/shares/data/administrasi

Buat direktori /home/shares/data/report untuk menyimpan data report user

S sudo mkdir -p /home/shares/data/report
S sudo chown -R root:users /home/shares/data/report
S sudo chmod -R ug+rwx,o+rx-w /home/shares/data/report

Edit file /etc/nsswitch.conf pada baris berikut:
hosts: files dns

Menjadi :

hosts: files wins dns

Buat root menjadi domain Administrator ke dalam database samba. Misal
password root/administrator samba adalah adminsamba.

S sudo smbpasswd —a root

New SMB passwor d: adni nsanba
Ret ype new SMB password: adm nsanba

S sudo su
# echo "root = Administrator" > /etc/samba/smbusers

Lakukan pemetaan default domain group yang ada di Windows dengan group yang
ada di linux.

S sudo net groupmap modify ntgroup="Domain Admins" unixgroup=root
S sudo net groupmap modify ntgroup="Domain Users" unixgroup=users
S sudo net groupmap modify ntgroup="Domain Guests" unixgroup=nogroup

Buat direktori /home/samba/netlogon/scripts/ direktori ini berguna untuk
menyimpan file-file yang akan pertama kali di jalankan ketika user login.

S sudo mkdir -p /home/samba/netlogon/scripts/
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Selanjutnya buat file /home/samba/netlogon/scripts/logon.bat dengan isi file
sebagai berikut:

S sudo vi /home/samba/netlogon/scripts/logon.bat
net use M \\server\ Sof t war e
net use \\'server\ Adm ni strasi

N:
net use O \\server\ Report
net use P: \\server\ Tenporary

Setelah itu kita tambahkan account computer agar computer windows dapat
berinteraksi dengan domain. Dalam contoh kali ini kita akan mendefinisikan 3
buah computer klien. Yaitu ws-01, ws-02, dan ws-03.

Ssudo useradd—d /dev/null -g 100 —s /b in/false ws-01S

Ssudo useradd—d /dev/null -g 100 —s /bin/f alse ws-02S

Ssudo useradd—d /dev/null -g 100 —s /b in/false ws-03S

S sudo smbpasswd -a -m ws-01S
S sudo smbpasswd -a -m ws-02S
S sudo smbpasswd -a -m ws-03S
Setelah itu tambakan user pada domain samba. Sebelum menambahkan user pada
domain samba, kita harus terlebih dahulu membuat user pada system linux
setelah itu barulah tambahkan user tersebut pada domain samba jangan lupa
password di isi untuk keamanan. Misal kita akan membuat ws-01 dan

passwordnya ws-01winadmin.

S sudo useradd ws-01 -m -G users
S sudo smbpasswd -a ws-01

New SMB password: ws-01w nadmin
Ret ype new SMB password: ws-01wi nadnin

Added user ws-01.

Lakukan langkah 14, dengan membuat user ws-02 dan ws-03
Restart samba

S sudo /etc/init.d/samba restart
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BAB X
Setting Pada Client

Windows XP

10.1  Setting IP

10.1.1 DHCP Client pada Windows XP
Karena kita telah mengkonfigurasi server kita sebagai DHCP server, maka sekarang kita
mulai untuk mencoba konfigurasi yang telah kita buat.

1. Masuk ke Control Panel Pilih Nework Connection

N N
) b
Mause Metwark, Setup
Conneckions Wizard

| Connects to other computers, netwarks, and the Internet.

3T o 7
System Taskbar and  Tweak-%P Pro
Start Menu w4

2. Klik kanan pada Nework Interface Card (NIC) yang akan di set lalu pilih properties.

i Disable

I—E

Bridge Connections

Create Shortcout

Rename

3. Pilih Internet Protocol (TCP/IP), Lalu klik tombol properties.

4. Muncul kotak dialog TCP/IP, klik pada Obtain an IP address automatically dan klik
juga pada Obtain DNS server address automatically. Klik tombol OK dan OK lagi.
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Internet Protocol (TCP/IP) Properties

General .Altemate Configuration

Vou can get IP settings assigned automatically if your network. supports
thiz capability. Othensise, you need to ask your nebwark. administrator for
the appropriate [P settings.

(@i0btain an [F address automaticall
(O Use the following IP address:

(®) Obtain DMS zerver address automatically
(O Use the following DMS server addresses:

[ OF, H Cancel ]

5. Setelah itu kita lihat status NIC kita. Jika statusnya seperti dibawah ini maka

konfigurasi DHCP server kita berhasil.

| General | Support |

Connection status

'EJ-L Addresz Type: Azsigned by DHCP
== |P Address: 192.168.0.100
Subnet Mask: 255,285 255.0
Default Gateway: 192.168.0.1

10.1.2 Uji Koneksi
Untuk melakukan uji koneksi gunakan lah perintah PING
1. Buka Command Prompt
Start->Programs->accessories->Command Prompt
2. Lalu ketikan perintah ping di ikuti alamat_ip_server. Jika jawaban yang diberikan

berisi Reply, maka kita sudah terhubung dengan server (connected).
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Microsoft Windows XP [Uersion 5.1.2608]1

(CY» Copyright 1985-2801 Microsoft Corp.

C:“\Documents and Settings“Mochammad Taufig>ping 172.168.8.1
Pinging 192.168_8.1 with 32 bytes of data:

Reply from 1972_.168.0.1: hytes=32 time<ims TTL=64
Reply from hytes=32 time{ims TTL=b64

Reply from 192 _168._8. hytez=32 time<imsz TIL=64
Reply from 192 _168.8.1: bytes=32 tine<imz TTL=64

Ping statistics for 192.168.8.1:

Packets: Sent = 4, Received = 4, Lost = @ (Bx loss).
Approximate round trip times in milli-seconds:

Minimum = Bms,. Maximum = Bms. Average = Bmns

C:~Documents and Settings™Mochammad Taufig>

Setting Domain Client

1. Masuk ke Control Panel pilih System
Taskbar and
Skart Menu

See information about vour computer svskem, and change settings For hardware,
performance, and automatic updates,

2. Klik Tab Computer Name, Lalu klik tombol Change

General Computer Mame Hardware Advanced

§ Windows uzes the following information to identify your computer
iy o the nebeork,

Computer descriptian:

For emample: “fitchen Cornputer' or "Mary's

Computer''.
Full computer name: error-komp.
Work group: WORKGROUFP
To uze the Metwork |dentification \Wizard to join a Metwark [0
domain and create a local user account, click Metwork, =

10
Torename thiz computer of join a domain, click Change.

3. Muncul kotak dialog Computer name changes. Lalu isi Computer name sesuai

dengan nama computer klien dan Domain isi dengan SKULL. Lalu klik OK.
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Computer, Name Changes

Y'ou can change the name and the membership of thiz
computer. Changes may affect access to network resources.

Computer name:
w01 |

Full computer name:
w01

More...

tember of
() Domair:
|skull |

() workgroup:

ok l[ Cancel ]

4. Setelah itu muncul Kotak dialog Permission. Isi username dengan Administrator

dan password=adminsamba . Klik Tombol OK.

Enter the name and password of an account with permission
to rename this computer in the domain,

User name: |ﬂ Adrminiskrator V| ap
Password: | (LTI Y |
[ ok | ’ Cancel l

5. Jika kita berhasil Login ke domain SKULL, maka akan muncul kotak dialog berikut.

6. Restart computer.

-55-



MEMBANGUN | NTRANET DENGAN LI NUX Ubuntu
Copyri ght ©Mchammad Taufiq
m t aufi q_2005@ahoo. com

7. Setelah itu lakukan login dengan domain SKULL. User isi sesuai computer, missal:

computer ws-01 login dengan username=ws01 dan password=ws-01winadmin

10.3  Setting Outlook sebagai Email Client

1. Buka Microsoft Outlook 2007.
Start > Programs - Microsoft Office = Microsoft Outlook 2007

Send and receive e-mail; manage vour schedule, conkacts,
and tasks; and record vour activities by using Microsoft Office
Cutlook,

2. Setelah itu Klik menu Tools—> Accounts Setting

Tools
Send/Receive 3
Instant Search ]

[ Address Book.. Ctrl+5Shift+B

@f Organize

(53 Rules and Alerts..,

Mailbox Cleanup...

@ Empty "Deleted Items” Folder
Forms 3
Macro ]
Account Settings...

Trust Center...
Customize...

Options...

3. Muncul Kotak dialog Account Setting. Pada Tab E-Mail Klik New
4. Muncul Kotak dialog Add New E-mail account. Pilih Microsoft Exchange, POP3,
IMAP, or HTTP, Lalu Klik Next

{3)Microsoft Exchange, POP3, IMAP, or HTTP:

Connect ko an e-mail account at your Internet service provider (I3P) or wvour
arganization’s Microsoft Exchange server.

() other

Connect ko a server bype shawn below,
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5. Setelah menekan tombol Next, pada tahap selanjutnya beri tanda pada Manually
configure server settings or additional server types. Lalu klik Next.

[#]1anually configure server settings or additional server bypesi

< Back ][ Mext = ][ Cancel

6. Setelah itu muncul kotak dialog yang menanyakan tentang e-mail services. Pilih
Internet E-Mail, lalu klik tombol Next.

") Microsoft Exchange
Cannect ko Micraosoft Exchange For access to wour e-mail, calendar, contacts, Faxes and voice mail.

{_) Other
Connect ko a server type shown below,

7. Lalu sampailah pada tahap e-mail setting. Bagian yang terpenting pada tahap ini
adalah pada Server Information. Pada server information, Account Type pilih
POP3 atau IMAP dan pada Incoming mail server dan Outgoing mail server isi
dengan mail.skull.net. Pada bagian User Information dan Logon Information isi
data sesuai kebutuhan.

User Information

Your Mame: Mochammad Taufig

E-mail Address: pick@skull. net

Server Information

Account Type:

Incoming mail server: mail. skull.net

oukgaing mail server (SMTPY | mail. skull.net

Logon Information

User Mame: pick

Password: r—
Remember password

[ ]Require logon using Secure Passwaord Authentication (SPA)
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8. Setelah data yang kita masukan sudah benar, sekarang saat nya kita mencoba
account kita. Pada sebelah kanan User Information, klik tombol Test Account
Settings.

Test Account Settings

After filling out the information on this screen, we
recommend you test vour account by dlicking the
button below, (Requires netwaork connection)

9. lJika konfigurasi e-mail account kita sudah benar, maka tidak aka nada lagi pesan
error. Klik tombol Close, jika anda sudah puas ©.

Test Account Settings

Zongratulations! All tests completed successfully, Click Close ko continue.

Tasks | Errors

Tasks Skatus
\/Lu:ug onto incoming mail server (IMAP) Completed
\/Send ktest e-mail message Completed

10. Jika e-mail account kita sudah bisa berkomunikasi dengan mail server, Klik tombol
Next, lalu klik tombol Finish.

11. Setelah menekan tombol Finish, kita masuk lagi ke kotak dialog E-mail Account,
Account E-mail yang telah kita buat tadi akan muncul pada Tab E-Mail. Klik tombol
Close jika ingin keluar.
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E-mail Accounts
‘ou can add or remove an account, You can select an account and change its settings.,

E-mail | Data Files | RSS Feeds || SharePaint Lists || Internet Calendars | Published Calendars | address Books

g Mew ..
Marne Type
spick@skullnet POPISMTP (send From this account by defaulth

12. Selesai, sekaran kita sudah bisa imel2an dech dengan user lain di local ©.

Setting Proxy Client pada Internet Explorer

Jika proxy server kita tidak di setting sebagai transparent proxy, maka langkah ini perlu
di lakukan pada browser client.

1. Buka Internet Explorer

2. Klik Menu Tools—> Internet Options

Mail and Mews »
Pop-up Blocker r
Manage Add-ons. ..

|| Synchronize...

Microsoft Update

Yahoo! Messenger
Diagnose Conneckion Problems.
Sun Java Console

Internet Options. ..

3. Klik Tab Connections, lalu klik tombol LAN Settings

General | Security || Privacy | Content | Connections | Programs | Advanced
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Local Area Metwork, [LAM] settings

LaM Settings do not apply to dial-up connections, LAM Settings...
“hoose Settings above For dial-up settings. =

Muncul kotak dialog Local Area Network (LAN) Settings, lalu pada setting-an proxy

server isi Address dengan IP server dan Port dengan 3128. Klik OK.

Proxy server

IUse a progxy server For your LAR (These settings will not apply to
dial-up or VP connections),

Address: | prosoy.skull.net Port: | 3128 Advanced. ..

[ |Bvpass proxy server For local addresses

[ Ok, ][ Cancel ]

Sekarang browser anda sudah bisa digunakan menggunakan proxy server. Jika
proxy server kita menggunakan Autentikasi User maka akan muncul kotak dialog
login. Isi username sesuai dengan user yang kita buat pada konfigurasi squid untuk

autentikasi user. Misal: Username=proxy-user, Password=123.

Connect to proxy. skull.net
15:{11 }b‘

Squid proxy server

User name: ‘ €7 prowy-user ~ |

Password: | T |

[ ]Remember my passward

(974 i [ Cancel
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